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Hpliance™ de Avencis, solution simple et performante pour la

gestion des habilitations, des identités et des acces

Le principal défi de la sécurisation d’une entreprise consiste a gérer les identités des personnels intervenant dans I'entreprise (employés, prestataires,

partenaires....), s"assurer que leurs habilitations sont adaptées & leurs besoins et permetire leur authentification auprés du systéme d’Information.

['ensemble des accés logiques, les créations de personnes, les affectations d’habilitations doivent &ire auditées pour pouvoir coniroler le bon usage des

applications et identifier les personnes a I'origine des actions si nécessaire.

Hpliance est une solution qui adopte une démarche pragmatique, a la fois simple et performante. Cette solution, packagée mais modulaire, permet de

gérer les identilés des personnes, leurs habilitations et leurs accés & un codt abordable el avec une mise en ®uvre extrémement rapide.

HPLIANCE, I’offre de Avencis est composée des modules suivants :

e Gestion des ldentités et des Habilitations :

Gestion des Identités des utilisateurs internes et externes
(prestataires, parlenaires...) ;

Gestion des Habilitations selon un modéle OrBAC : support de
plusieurs types d’organisations (fonctionnelle, géographique),
affectation automatique ou manuelle des droits, délégation de la
gestion des droils ;

Provisioning amont des utilisateurs a partir de réiérentiels RIL...
Provisioning aval des comptes et des droits ;

Visualisation des impacts lors de la modification du modéle de
droit (KAD).

e Controle d’Acces:

Authentification forte des utilisateurs (carte & puce, certificals,
biométrie, 0TP) ;

Support des cartes et des jetons de Gemalto (.Net, Gemalto
classic, Cyberflex, Cryptoflex), Sagem YpsID, Aladdin eToken, IAS
et IAS ECC...;

Support du SmartCard Logon de Microsoft ;

Support de postes kiosques (postes partagés entre plusieurs
utilisateurs), changement rapide de contexte, gestion des
sessions virtuelles ;

[linérance de session avec Applidis/Fusion4 de Systancia ou
XenApp / XenServer de Ciirix ;

Support du Multiposte (employé utilisant plusieurs postes
simultanément — ex. trader) ;

Gestion des modes de connexions dégradés (indisponibilité du
réseau, oubli de la carte...) ;

¢ Authentification unique / SSO :

Authentification unique auprés des applications Windows, Web
(Internet Explorer, Firefox) :

Gestion compléte des cinématiques d’authentification, d’échec
d’authentification, de changemenl de mol de passe...

Support de la délégation controlée de compies entre
utilisateurs ;

Gestion des comples multiples et des comples parlagés ;
Lancement rapide des applications via le panel SSOX ;

Base de scripts pour les applications mélier.

Self - Service :
Politiques de Questions/Réponses permetlant :

I7accés au poste de travail en cas d’oubli, par I'utilisaleur, de sa
carte ;

Le déblocage de la carte ;

Le changement du mot de passe d’accés ;

["authentification par le help desk des utilisateurs.

Gestion des cartes et des certificats / CMS :

Gestion du cycle de vie des cartes et des certificals ;

Gestion des cartes d°élablissement, personnalisation électrique
des cartes ;

Révocation des certificats, distribution des cartes ;

Gestion des cartes lemporaires ;

Renouvellement automatique des certificals par le SSO ;
Gestion des conteneurs SSOX sur les cartes.

Audits et Tableaux de bords :

Tableaux de bord de I'affectation el de I'utilisation des
habilitations ;

Visualisation rapide des droits théoriques / réels / effectifs ;
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- Rapporls paramétrables sur I'ensemble des audits. - SSOX Mobile ;

. . - Support de I'authentification des smartphones (sécurisation du
e Acceés distants : pp phones (

- Support des authentifications par 0TP ; push mail).
- Gestion des authentifications des accés distants (calculette 0TP,

carte & puce + 0TP, ...)

personnel 0%

Externes

A propos de Avencis
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Editeur logiciel Francais spécialisé dans la sécurisation de I’accés aux systemes d’information

® Société créée en 2001
*PME Innovante, soutenue par 'OSEO/ANVAR, Paris Développement

Acces logiques, SSO d’entreprise et gestion des Identités et des Habilitations

* Avencis est un spécialiste de ces problématiques depuis 2001
¢ ‘Pure Player’ du SSO, de I'authentification forte et de la gestion des habilitations

Offre reconnue

e Un des leaders du marché, référencé par le Gartner Group parmi les 10 acteurs mondiaux du eSSO

* “Avencis] has made inroads in the European market. [...] Avencis has excellent breadth of directory support.” GARTNER Group,
Magic Quadrant for Enterprise Single Sign-On, 2007

* “SSOX supports a wide variety of vendors and types of stronger authentication methods, and these methods are easily integrated
with SSOX.” GARTNER Group, Magic Quadrant for Enterprise SSO, 2008

Solutions simples a déployer et exploiter

e Retour sur investissement rapide et quantifiable
o Réutilisation des savoir-faire et des méthodes.
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Avencis compte également d’autres références prestigieuses (Grand distributeur
d’énergie européen, grand constructeur automobile européen, grand transporteur
aérien, de nombreuses assurances, banques et mutuelles...)
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SSOX, SSOX Mobile, Hpliance™ sont des marques déposées de Avencis SA.
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