Card Management System (CMS)

AVENCIS

Réles d’un module de gestion d’éléments physiques (CMS)

SSOX propose un module de CMS (Card Management System) qui permel de gérer le cycle de vie des cartes & puce et, plus généralement, de tous types de

supports cryptographiques d’authentification.

Le module CMS de la suite SSOX fournit les services suivants :
—  Personnalisation électrique des cartes (contact et sans-contact) ;
—  Personnalisation graphique des carles basée sur des modéles ;
—  (énération/ révocation et le renouvellement des certificals ;
*  (énération par I'administrateur ;
*  Auto-enrdlement par I'utilisateur ;
*  Renouvellement automatique des certificats par le SS0 ;
—  Distribution des cartes ;
—  Déblocage des cartes (a distance el au travers de la banniére d’authentification SS0X) ;
—  Recyclage des cartes (retours) ;
—  Gestion du stock des cartes (gestion d'inventaire) ;
—  Gestion des conteneurs SSOX sur la carte ;
—  Récupération du numéro de série de la partie sans-contact des cartes ;
— Intégration native avec SSOX.

Fonctionnalités du module CMS :

e Gestion des cartes : Le module CMS de la suite SSOX, couplé au module SS0, permet de

traiter et d’automatiser le renouvel-lement des certificats. Les

—  Personnalisation électrique des cartes ; e . L
bénéfices apportés par celle intégralion sonl nolamment :

—  Intégration avec la PKI de Microsoft ; ) . , . A
- Pas de face--face nécessaire entre Iutilisaleur el

—  Gestion des certificats (génération, importation, révocation) ; N 0
I"administrateur pour le renouvellement (la délivrance

—  Gestion des cartes a délivrer ; . ) . e et
iniliale se fait en face & face pour authentifier I'ulilisateur et

—  (onvocation des utilisateurs ; lui transmelre la carte) ;
9

—  Déblocage et recyclage des cartes ; - , .
5 yelag - Le certificat est renouvelé automaliquement sur la carte, sans

—  Gestion des numéros de série conlact el sans conlacl des carles ; . . .
intervention de ['utilisateur.
—  Support des cartes Gemalto (.Net Classic (lient, Cyberflex,
Cryptoflex), Sagem YPSID, Aladdin eToken, IAS et IAS ECC, e Intégration avec le module de gestion des

Oberthur ... habilitations :

Provisioning des demandes de cartes par le module de gestion des

e Gestion des cartes temporaires : habilitations qui transmet les requéles en fonction des profils des
personnes.
—  Affectation des carles temporaires aux utilisateurs ;
—  Révocation temporaire des cartes en cas d’oubli de la carte.

¢ Intégration avec le module d’auto-
¢ Renouvellement des certificats par le SSO : dépannage
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Déblocage des cartes par les utilisateurs via les Questions/Réponses
du module de Seli-Service.

Interface Web d’administration :

I’ensemble des fonctionnalités de gestion et de personnalisation des
carles est accessible depuis une inlerface Web d’administration.

Intégration avec le module de Self-Service :

Linterface Web de Seli-service de SSOX (portail utilisateurs) permet
aux ulilisateurs d’auto-enroler leurs certificats, de débloquer leurs
cartes...

Interfaces d’administration :
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1. Déblocage d'une carte
2. Recyclage d'une carte
2. Génération d'un container S50X

Cartes d'gtablisserment

Corvocations des utilisateurs
Génération d'un certificat et/ou affectation d'une carte a un utilisateur (PKI Interne)
Importation d'un certificat etfou affectation d'une carte 4 un utilisateur
Personnalisation graphigue des cartes

Gestion des demandes de certificats par le 550
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Administration des cartes

Retour dune carte
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Déclaration de perte ou de vol d'une carte
Address |@ http: /192, 168.0.164:89/cmsCards. aspx

Cartes CPx

Cartes CPE anonymes

Gestion du stock des cartes d'gtablissement
Gestion des certificats de I'ASIP

Utilisateur connecte: adam

Muméro de série

Selectionnez une OU

Gestion & Information

Type Tous les types

Liste noire Cartes connectees

Utilisateur cecilia@*
- Statut Tous les statuts -
Expire dans (jours)

™ Liste Naire

Rechercher Reinitialiser

Numéro de série Utilisateur

Oicidd:40: @ o

cecilia@EVE.TEST

Statut Date d'expiration

S50X Utilisateur Affectée 2/7/2012 3:14:43 PM
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SSOX, SSOX Mobile, Hpliance sont des marques déposées de Avencis SA.
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